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Este documento, elaborado por las consejeras y los consejeros del Consejo de Expertos en
Regulacién y Ciberseguridad (CERC), te brindara informacion relevante sobre el panorama
actual de la ciberseguridad y del entorno digital en México y en el mundo.

Seras consciente de las practicas maliciosas y vulnerabilidades a las que todos estamos
expuestos, asi como de las soluciones. Encontraras recomendaciones para tener en cuenta en

tu entorno; tu lugar de trabajo, tu casa y en tus dispositivos personales.

¢A QUE NOS REFERIMOS CON “TIEMPOS DE
GUERRA™

Si bien pareciera que los conflictos bélicos en el mundo estan lejos de nuestra puerta, la realidad
es que tienen implicaciones en nuestro entorno diario. Queremos fomentar la conciencia sobre
la relevancia de la ciberseguridad en todo el mundo y en nuestras vidas. A medida que nuestro
mundo digital y fisico estan cada vez mas conectados, los conflictos también han traspasado

las fronteras fisicas para llegar a las digitales.

Actualmente, vivimos la integracion del Internet como una extension de nuestra vida, que
originalmente nacio de la necesidad de obtener un conjunto descentralizado de redes de
comunicacion. Esto, ademas de todas sus ventajas en el desarrollo tecnologico y de las
comunicaciones, trajo riesgos. La posibilidad de terceros que interfirieren en el intercambio de

la informacion genera la necesidad de seguridad y proteccion.

Uno de los primeros ciberataques registrados, que demostro el potencial de impacto de esta
técnica, se remonta a la década de los afios 90, cuando un grupo conformado por mas de 450
expertos informaticos de diferentes nacionalidades lograron acceder a informacion estratégica
de la Organizacion del Tratado del Atlantico Norte (OTAN) y bloguearon la web de la Casa Blanca

durante un fin de semana.

Para entender qué es la ciberseguridad, la Unién Internacional de Telecomunicaciones (UIT), el
organismo especializado en telecomunicaciones de la Organizacion de las Naciones Unidas
(ONU), la define como: “El conjunto de herramientas, politicas, conceptos de seguridad,

salvaguardas de seguridad, directrices, métodos de gestion de riesgos, acciones, formacion,
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practicas idoneas, seguros y tecnologias que pueden utilizarse para proteger los activos de la

organizacion y usuarios en el ciberentorno”.

Asimismo, en el CERC consideramos que la ciberseguridad es un asunto de ética que nos
compete a todos. Es una responsabilidad compartida, que involucra al sector publico, al sector
privado, a las organizaciones sociales, a la academia, a la sociedad en general, a ti y a mi.
Necesitamos un cambio de paradigma que nos permita transitar de un enfoque reactivo e

individual, hacia una defensa colectiva enfocada en la prevencion.

Nos referimos a “tiempos de guerra” a toda aquella circunstancia en la que se involucra siempre
a un atacante y que requiere de un sistema de defensa, preventivo o reactivo; de cualquier

naturaleza: bélica, corporativa, gubernamental, entre otros.

CONTEXTO ACTUAL

Durante la pandemia ocasionada por el COVID-19, la digitalizacion ha tomado mas espacios, es
por ello que nuestro patron de comportamiento debe observar los riesgos que pueden
presentarse. La pandemia acelerd cinco veces el desarrollo tecnolégico previsto para esta

epoca.

Nuestra exposicion y las vulnerabilidades en la seguridad nos concierne a todos, lo cual se ve

reflejado en el incremento de ciberataques, como podras observar en los siguientes datos:
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Figura 1. Contexto actual de la ciberseguridad

:COMO ACTUAN LOS CIBERATACANTES?

Suelen ser personas creativas, curiosas, con mucha imaginacion y que utilizan todas estas
caracteristicas de forma maliciosa para llevar a cabo sus ataques. Pueden estar en cualquier
rincon del mundo, atravesar fronteras fisicas, penetrar en sistemas de grandes empresas

trasnacionales, hasta cualquiera de tus dispositivos con acceso a Internet.

Se calcula que en 2021 los delitos cibernéticos infringieron dafios por $6 billones de ddlares a
nivel mundial y se espera que los costos incrementen un 15% anual, hasta llegar a $10.5 billones
de ddlares en 2025. Al comparar los $S3 billones de délares que costaba en 2015, esto representa
la mayor transferencia de riqueza en la historia, de acuerdo con el reporte de "The CEQ’s Guide

to Data Security" de AT&T Cybersecurity Insights.

Aunado a esto, muchos individuos se unen a cibergrupos clandestinos maliciosos, asi

catalogados por la BBC, como Guacamaya y Raccoon.
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BUENAS PRACTICAS INTERNACIONALES

2004

UNION EUROPEA

2016

REINO UNIDO

2016

ESPANA

2018

ESTADOS UNIDOS

ESTONIA

Agencia de |la Unién Europea parala Ciberseguridad (ENISA, por sus siglas en inglés)
Objetiva: Promover la politica de seguridad cibernética de la region, la fizhilidad de los
productos, servicios y procesos de Tecnologias de la Informacién y Comunicacion (TICs),
cooperacion Estados miembros v organismos de la UE, v preparacion para los desafios del
enmateria de ciberseguridad.

Centro Nacional de Ciberseguridad (NCSC, por sus siglas en inglés)
Objetiva: Ofrecer un punto de contacto Unico para PyMESs, grandes organizaciones, agencias
de gohierno y el publico en general

Instituto Nacional de Ciberseguridad (INCIBE)
Objetiva: Afianzar la confianza digital, elevar la ciberseguridad, |a resiliencia y al uso seguro
del ciberespacio en dicho pais.

Agencia de Seguridad Cibernética e Infraestructura (CISA, por sus siglas eninglés)
Objetiva: Comprender, administrar y reducir el riesgo cibernético a nivel nacional

A pesar de ser un pais con solo 1.3 millones de hahitantes, Estonia cuenta con una de las
infraestructuras de defensa cibernética mas sdlidas del mundo, estando solo detras de
Estados Unidos.

Figura 2. Buenas practicas internacionales
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LA MAGNITUD DE LOS CIBERATAQUES

Cuando un ciberataque o una serie de ataques es dirigido a un pais, hablamos de una
ciberguerra, debido a que tienen el potencial de causar estragos en la infraestructura

gubernamental y civil, lo cual provoca dafios no solo al Estado, sino incluso la pérdida de vidas.

En la ciberguerra, las fronteras son inexistentes y los atacantes pueden permanecer en el
anonimato. Si desglosamos la palabra ciberguerra, tenemos tres componentes: computadoras,

comunicaciones y guerra.

El objetivo de los ciberatacantes es desmantelar o deshabilitar la infraestructura informatica del
enemigo, al bloquear accesos, ocasionar retrasos en la red, provocar denegacion de servicios,
lanzar malware masivamente (spyware, virus, gusanos, troyanos), crear botnets, y robar
informacion. Por lo tanto, incluir el componente de ciberseguridad al analisis de los conflictos

bélicos es fundamental. Tal es el caso mas reciente entre Rusia y Ucrania.

Las tensiones historicas entre estos paises se intensificaron en 2014 con la declaratoria de
Vladimir Putin sobre la anexion de Crimea a Rusia, tras el movimiento separatista en la region.
En mayo del mismo afno, desde Rusia se llevo a cabo un ciberataque que buscaba incidir en la
eleccion presidencial de Ucrania, que consistio en un malware disefiado para infiltrarse en la red
central del sistema electoral a fin de elegir al presidente de ese pais y borrar archivos que dejaran
el sistema de votos inservible. El ataque fue identificado y eliminado, sin embargo, tuvo

implicaciones en el conteo de votos y generd desinformacion sobre los resultados.

En anos posteriores, continuaron los ciberataques al sector energético de Ucrania que afectaron
amiles de personas. En 2017, hubo otro ciberataque el cual se adjudicaron ciberatacantes rusos
quienes utilizaron “NotPetya Ransomware + wiper”, conocido como el atague mas devastador
de la historia, el cual afecto al 80% de sistemas privados y publicos, de los sectores energético
y financiero. Después, este malware se expandio a 65 paises, el cual afectd un total de 49,000

sistemas.

Contrario a muchas de las primeras posturas de los analistas sobre el conflicto, la defensa

colectiva que fueron capaces de orquestar los ucranianos, desde un llamado abierto de su
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presidente Zelensky, demostré ser mas fuerte que las capacidades cibernéticas ofensivas de
los rusos, quienes lanzaron una intensa campafia de ciberataques (800 ataques contra objetivos

ucranianos, durante los primeros dias del conflicto).

Es evidente que el conflicto entre ambos paises ha escalado y no solo se ha quedado en el plano
politico, también ha tenido una repercusion en diferentes ambitos que han terminado por afectar
a otras regiones. Saber como piensa y como esta organizado el enemigo es fundamental en
cualquier guerra. Conocer sus tacticas y técnicas, sus medios y recursos, los canales de

comunicacion, ubicaciones estratégicas y sus aliados.

El conflicto entre Rusia y Ucrania es la primera gran confrontacion entre dos potencias
tecnoldgicamente avanzadas en la era cibernética. Nos incita a cuestionar la naturaleza de la

guerra moderna y el papel del ciberespacio.

LA ACCION COLABORATIVA PARA
ENFRENTAR UN CIBERATAQUE

“Un ataque a un miembro de la OTAN representa un ataque a todos los miembros de la
organizacion”. Este es el principio rector de la Organizacion del Tratado del Atlantico Norte

(OTAN), en su articulo 5°, el cual ha sido la piedra angular de esta alianza.

De acuerdo con el Global Cybersecurity Outlook 2023 del Foro Econémico Mundial, los lideres
empresariales, los jefes de seguridad informatica y los miembros de los consejos de
administracion ahora coinciden en que los riesgos cibernéticos estan relacionados con la
inestabilidad geopolitica. Se realizan esfuerzos para reforzar las politicas y procesos internos,

asi como para aumentar la eficacia de los controles de ciberseguridad con terceros.

La situacion geopolitica derivada del conflicto entre Rusia y Ucrania también ha alterado nuestra
forma de concebir el entorno de las amenazas. Hemos tenido que dedicar tiempo y recursos a
comprender como ha cambiado el panorama. Ahora dedicamos mas recursos a la vigilancia
activa, nos centramos en nuestra planificacion tactica a corto plazo (tres meses) y somos
menos meticulosos en nuestra planificacion de mediano y largo plazo (cuatro a doce meses),

ya que el entorno se ha vuelto muy volatil, puntualiza el reporte.
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El conflicto destaca, una vez mas, la importancia de la ciberseguridad. Hoy en dia, a nivel global,
nos desplazamos y actuamos en el entorno digital, lo cual representa muchas ventajas, pero

también riesgos y desafios para los que nos debemos preparar.

Un ciberataque exitoso puede representar pérdidas econdmicas, de informacion, de
productividad y hasta de reputacion. Generalmente, se ha entendido a la defensa desde un punto
de vista y accion individual, lo cual ya no tiene sentido. El crimen ha evolucionado, como lo
hemos visto en este documento, ahora los ciberatacantes actuan en colectivo. Es por ello que
la defensa tiene que ser desde un enfoque colaborativo y ofensivo, con inteligencia, conciencia,

informacion y preparacion para prevenir, mitigar y responder efectivamente.

En el caso referido de Ucrania, cuando solicitd asistencia a su gente, sus aliados y al mundo
para la defensa cibernética, inmediatamente se hizo evidente que la capacidad para operar en
el ciberespacio no solo dependia de las agencias gubernamentales y militares, sino también de
la estrecha colaboracion de las empresas comerciales de tecnologia y ciberseguridad y la
empatia de gurus informaticos alrededor del mundo. En este contexto, muchos actores
decidieron asumir roles proactivos en la defensa de Ucrania, y han resultado fundamentales en

el conflicto.

Como se ha podido observar, la accion colaborativa ha resultado crucial en la capacidad de
defensa y respuesta ucraniana; no obstante, la ciberguerra también ocurre en “tiempos de paz’,
como una especie de guerra fria, en constante espionaje y sabotaje. En dicho escenario, también
la cooperacion es un elemento vital, y debe incluir a los sectores publico y privado, asi como al

publico en general para la concientizacion.

Para que los paises y las organizaciones participen en esquemas de defensa efectiva, la primera
linea de defensa es adoptar un enfoque distinto, de manera colectiva, priorizando el intercambio
de informacion. Es fundamental reunirnos, por sectores, giros, grupos, 0 como se considere
necesario, y pensar en soluciones en colectivo. Debemos confiar el uno en el otro, eso nos hace
mas fuertes y resilientes. Todos tenemos un grado de recelo respecto a nuestra informacion,
pero es necesario pensar en el bien mayor, construir sobre una base de confianza por el bien

colectivo.
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Existen diversos niveles y metodologias en la practica de la Defensa Colectiva. En el primer nivel,
y aunque es un nivel util para intercambiar técnicas sobre la mejor manera de responder a los
ataques, es un enfoque mas reactivo que proactivo. Pocas organizaciones disponen de

sistemas para compartir informacion de forma eficiente y ganar la batalla a los ciberatacantes.

El siguiente nivel hacia una Defensa Colectiva efectiva son las politicas compartidas; normas
minimas de ciberseguridad, los recursos y la investigacion para defenderse de los ciberataques.
Actualmente, éste se lleva a cabo principalmente en algunas organizaciones y esferas de
gobierno en Estados Unidos y paises miembros de la Union Europea. Este nivel permite mayor
compenetracion entre los miembros, existe un mayor intercambio de informacion. Cada parte
en lo individual mejora su ciberseguridad, aunque se mantienen ciertas brechas, que ante
ciberataques certeros y con alto grado de agresividad, no les permite actuar eficazmente como

un conjunto colectivo.

Enuntercer nivel, las entidades gubernamentales y las industrias entran en un esfuerzo conjunto
mas profundo por lograr una mayor colaboracion entre los sectores publico y privado; este
modelo ya se lleva a cabo en algunas regiones dentro de Estados Unidos. La implementacion
exitosa de la Defensa Colectiva permite una mejor preparacion y respuestas mas rapidas a los

ciberataques.

Para ello, seria mas eficaz contar con una entidad independiente, que administre
confidencialmente los datos de las distintas partes, a fin de defenderse de los ciberataques. Si
los sistemas se comunican entre si, es mas sencillo prevenir las amenazas y adoptar un enfoque

ofensivo.

Los ciberatacantes siempre han tenido la ventaja. Debemos cambiar esto mediante un enfoque
colectivo de defensa. La mision es hacer crecer una comunidad diversa de organizaciones que
tienen en comun un compromiso con la ciberseguridad y que pretenden mejorar la seguridad
nacional e industrial a través de la Defensa Colectiva. A través de este intercambio multi
direccional, se ayuda a las organizaciones a gestionar los riesgos de sus negocios y la

comunidad.
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Para enfrentar este desafio, es necesario atender a aquellas iniciativas que faciliten la
inteligencia, los recursos de resiliencia y una red de confianza de expertos internacionales a fin

de anticipar, mitigar y responder a las amenazas de ciberseguridad.
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DEL IMPACTO GLOBAL AL PERSONAL

¢ Como nos impacta lo anterior como individuos? Asi como no podemos tener misiles en la
azotea de nuestras casas para defendernos, es igual de dificil para cualquier persona u
organizacion defenderse de un ciberataque a infraestructuras criticas. Sabemos que el Estado
debe ser garante de nuestra seguridad, sin embargo, para ello se requiere un marco regulatorio
solido e innovador, que garantice nuestros derechos y obligaciones, que tome en cuenta la

delgada linea entre la libertad y la seguridad.

Existe la creencia de que nuestra informacion no es relevante para los ciberatacantes; no
obstante, el acceso a nuestros patrones de conducta, informacion sobre nuestra identidad y
patrimonio, pueden resultar de su interés, o incluso utilizarnos como peones en un ataque a

mayor escala. De ahi la importancia de generar conciencia a todos los niveles sobre la situacion.

REFLEXION

Es importante hacer conciencia de la intima relacion entre lo que ocurre en el mundo fisico como
en el virtual. Asi sea una pandemia como la ocasionada por el COVID-19, un conflicto
internacional o un ciberataque, la amenaza puede venir desde cualquier parte del planeta y
sorprendernos en el momento menos esperado. Por lo tanto, la prevencion es nuestra mejor
defensa. En este sentido, es importante responder a la pregunta: ;de qué manera podemos estar

preparados?

El caso entre Rusia y Ucrania nos deja ver que un ciberataque tiene el potencial de causar
estragos en la infraestructura critica de un pais, al provocar dafios no solo al Estado, sino
también puede representar dafos a nuestro entorno cotidiano, materializandose en pérdidas

economicas, de informacion, de productividad y de reputacion en organizaciones e individuos.

Para evitarlo, se pueden emprender muchas practicas desde nuestros propios ambitos de
accion, empezando por promover la concientizacion de ciberseguridad en nuestro entorno. Por
otra parte, la importancia de atender las recomendaciones de especialistas: contar con una

higiene digital basica, cambiar nuestras contrasefias frecuentemente, cuidar la informacion que
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se comparte en Internet, revisar los términos y condiciones de las aplicaciones y mantener

actualizados nuestros dispositivos.

En el CERC consideramos que México puede contar con estrategia adecuada de ciberseguridad
al establecer un marco regulatorio sdlido e innovador, mantener un proceso permanente de
concientizacion que promueva la colaboracion entre instituciones publicas y privadas, sociedad
civil y academia, sin dejar de atender a la posible adopcion de las mejores practicas

internacionales y la cooperacion entre todos los involucrados.

Actuemos en colectivo. Cuando tu seguridad funciona, tu futuro funciona.
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